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Аннотация. Актуальность. В статье рассматривается управленческий механизм влияния циф-

ровых технологий на результативность процессов управления на промышленных объектах кри-

тической информационной инфраструктуры. Показано, что традиционные подходы к оценке 

цифровой трансформации, основанные на моделях цифровой зрелости, а также технологиче-

ских и затратных метриках, не позволяют в полной мере объяснить, за счёт чего цифровые ре-

шения повышают надёжность и безопасность функционирования объекта. Методы. В статье 

использованы методы анализа, синтеза, сравнения и обобщения научной литературы по про-

блематике цифровой трансформации, управления сложными системами, управления человече-

ского фактора. Применён концептуально-аналитический подход, а также метод причинно-

следственного моделирования для выявления механизма влияния цифровых технологий на ре-

зультативность управленческих процессов. Результаты. Обосновано, что ключевой эффект 

цифровизации в условиях высокорисковых производственных систем связан не столько с авто-

матизацией операций, сколько со стандартизацией управленческих решений, снижением вариа-

тивности действий персонала и уменьшением вероятности ошибочных действий. Выводы. 

Предложена управленческая интерпретация функциональной безопасности и обозначены пока-

затели, позволяющие оценивать результативность цифровых технологий через качество, 

надёжность и дисциплину исполнения управленческих процедур. 
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Abstract. This article examines the management mechanism through which digital technologies influ-

ence the effectiveness of management processes at industrial facilities comprising critical information 

infrastructure. It is shown that traditional approaches to assessing digital transformation, based on dig-

ital maturity models as well as technological and cost metrics, do not fully explain how digital solutions 

enhance the reliability and security of a facility’s operations. Methods. The article employs methods of 

analysis, synthesis, comparison, and generalization of scientific literature on digital transformation, 

complex systems management, and human factor management. A conceptual-analytical approach, as 

well as a cause-and-effect modeling method, are applied to identify the mechanism by which digital 

technologies influence the effectiveness of management processes. Results. It is substantiated that the 

key effect of digitalization in high-risk production systems is associated not so much with the automation 

of operations as with the standardization of management decisions, a reduction in the variability of per-

sonnel actions, and a decrease in the likelihood of erroneous actions. Conclusions. A managerial inter-

pretation of functional safety is proposed, and indicators are identified that allow for the evaluation of 

the effectiveness of digital technologies through the quality, reliability, and discipline of the execution of 

management procedures. 
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Введение 

Цифровая трансформация промышленных предприятий обычно оценивается через уровень 

цифровой зрелости, развития ИТ-инфраструктуры, глубину автоматизации и степень интеграции 

данных. Такие подходы позволяют судить о состоянии цифровой среды организации, но не дают 

ответа на более важный для объектов критической информационной инфраструктуры вопрос:  
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каким образом цифровые технологии реально влияют на качество управленческих решений и на 

устойчивость функционирования системы в условиях высокого риска.  

Промышленные объекты критической информационной инфраструктуры представляют со-

бой сложные управляемые системы. Так в работах Мисько О.Б. раскрывается идея, что для по-

добных систем характерны множественность взаимосвязанных элементов, динамичность, не-

определённость, нелинейность последствий и высокая чувствительность к ошибкам управленче-

ской реакции [4]. В такой системах и сложной среде незначительные отклонение может повлечь 

масштабные последствия, поэтому традиционная линейная логика управления оказывается огра-

ниченной. Для объектов КИИ принципиально важны техническое состояние оборудования и уро-

вень автоматизации, но и устойчивость повторяемых управленческих процедур, обеспечивающих 

своевременное реагирование, соблюдение регламентов и дисциплину исполнения являются важ-

ным элементом всей организации.  

 

Методология. 

Основой исследования является анализ и синтез научных публикаций по цифровой трансфор-

мации. В работе использован концептуально-аналитический подход, направленный на выявление 

управленческого механизма влияния цифровых технологий на результативность управленческих 

процессов в условиях промышленной эксплуатации объектов критической информационной ин-

фраструктуры. 

 

1. Текущее состояние  

В современных исследованиях цифровой трансформации преобладают подходы, основанные 

на моделях цифровой зрелости и готовности организации к изменениям. Модели включают изме-

рения, как стратегия, процессы, технологии, компетенции и организационная культура [6; 2]. До-

стоинство такой модели в комплексности, но основное ограничение заключается в том, что они 

фиксируя состояние системы, слабо раскрывают причинно-следственные механизм, связываю-

щий конкретные цифровые инструменты с изменением результативности управленческих про-

цессов. В условиях сложных систем этого недостаточно, поскольку результат определяется не 

только набором ресурсов, но и способностью организации действовать в среде множественных 

взаимосвязей, неполной определённости и ограниченной предсказуемости [4].  

Следующее ограничение связано с доминированием технологических и затратных метрик. На 

практике цифровые проекты часто оцениваются через уровень автоматизации, количество инте-

граций, затраты на внедрение, скорость обмена данными или экономию времени [9].  Однако та-

кие показатели отражают прежде всего факт внедрения технологии, а не изменение качества 

управления. Они не показывают, сократилась ли свобода ошибочной интерпретации, стала ли 

процедура более воспроизводимой, усилился ли контроль исполнения и снизилась ли вариатив-

ность действий персонала [5; 8]. Для объектов КИИ это критично, поскольку именно в управлен-

ческих процедурах проявляется человеческий фактор как источник ошибок, способных повлиять 

на надёжность и безопасность функционирования. 

В связи с этим цифровые технологии целесообразно рассматривать не только как технические 

решения, но и как средства изменения управленческих способностей предприятия. В данной ло-

гике объектом оценки должна выступать не «цифровизация как наличие ИТ», а результативность 

управленческих процессов, в рамках которых принимаются и исполняются решения. К таким про-

цессам могут быть отнесены оперативное управление технологическими режимами, диспетчери-

зация отклонений, управление регламентами и сценариями, техническое обслуживание и восста-

новление, управление несоответствиями и корректирующими действиями, а также регистрация и 

анализ предаварийных ситуаций. 
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Ключевую роль в этих процессах играют цифровые средства поддержки управленческих ре-

шений: системы поддержки принятия решений, цифровые workflow-контуры согласования и кон-

троля, электронные регламенты, библиотеки сценариев реагирования, инструменты регистрации 

цифрового следа и аналитика отклонений. Их значение заключается в том, что они встраивают 

управленческую логику непосредственно в процедуру исполнения. В исследованиях, связанных 

с цифровой трансформацией производственных процессов, показано, что процессный подход и 

BPM-инструменты позволяют перевести управление от описания процедур к их исполняемым 

моделям, в которых последовательность шагов, точки контроля и допустимые действия стано-

вятся формализованными и проверяемыми [1].  

 

Методы исследования 

Методологическую основу статьи составили общенаучные методы теоретического исследо-

вания. Использованы методы анализа и синтеза научной литературы по цифровой трансформа-

ции, цифровой зрелости, управлению сложными системами, управлению безопасностью и чело-

веческому фактору в промышленной среде. Метод сравнения применён для сопоставления суще-

ствующих подходов к оценке цифровизации предприятий и выявления их ограничений примени-

тельно к объектам критической информационной инфраструктуры. Метод обобщения позволил 

выделить повторяющиеся управленческие эффекты цифровых технологий, связанные со стандар-

тизацией решений, снижением вариативности действий, отслеживая путь от источника до конеч-

ного исполнения. Для построения логики исследования использован концептуально-аналитиче-

ский подход, метод причинно-следственного моделирования для описания механизма влияния 

цифровых технологий на результативность управленческих процессов. 

 

Результаты 

Первый управленческий эффект цифровых технологий состоит в стандартизации структуры 

решения. Если ранее выбор действий в значительной степени зависел от опыта конкретного со-

трудника, то цифровой контур задаёт форму распоряжения, маршрут согласования, контрольные 

точки и допустимые сценарии. За счёт этого снижается зависимость результата от субъективной 

интерпретации. Стандартизация особенно значима для тех производственных ситуаций, где цена 

ошибки высока, а время на реакцию ограничено. 

Второй эффект выражается в снижении вариативности действий персонала. Цифровая среда 

усиливает процедурность исполнения, ограничивает диапазон произвольных действий и тем са-

мым уменьшает вероятность ошибок, связанных с неправильным применением правил и наруше-

нием последовательности шагов. Исследования организационных детерминант небезопасных 

действий показывают, что существенная доля ошибок возникает не только из-за индивидуальных 

качеств работников, но и из-за недостатков организационных процедур, их противоречивости или 

слабой исполнимости [3]. Следовательно, цифровые технологии могут повышать надёжность не 

сами по себе, а через улучшение качества и исполнимости управленческих процедур. 

Третий эффект связан с цифровой трассируемостью управленческих действий. Электронные 

системы фиксируют выпуск распоряжений, подтверждение их исполнения, отклонения, измене-

ния сценариев и последовательность реакции на них. Благодаря этому формируется цифровой 

след, позволяющий сопоставлять фактическое поведение с нормативной моделью процесса. Это 

переводит контроль из режима субъективной оценки в режим проверяемого анализа исполнения. 

В производственном управлении такой переход особенно важен, поскольку позволяет выявлять 

системные проблемы не постфактум, а в ходе текущего функционирования [1; 5]. 
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Четвёртый эффект заключается в переходе к управлению по отклонениям. В этом случае 

стандартные операции исполняются в обычном режиме, а управленческое внимание концентри-

руется на тех ситуациях, где система зафиксировала отклонение от нормы, регламента или ожи-

даемого состояния. Такая логика соответствует современным подходам к управлению безопасно-

стью и результативностью, в которых акцент переносится с реагирования на уже произошедшие 

последствия на раннее обнаружение нарушений и своевременное применение корректирующих 

действий [8; 7]. Для объектов КИИ этот механизм имеет особое значение, поскольку позволяет 

одновременно сократить управленческую перегрузку и повысить чувствительность к действи-

тельно критическим отклонениям. 

Выявленные эффекты позволяют трактовать безопасность и функциональную безопасность 

на промышленных объектах КИИ. В данном исследовании они рассматриваются не только как 

технические свойства системы, но и как результативность управленческого контура, способного 

удерживать процесс в допустимом диапазоне состояний. В логике Safety 4.0 безопасность всё в 

большей степени связывается со сбором, интерпретацией и использованием информации для при-

нятия своевременных решений [7]. Следовательно, рост надёжности и функциональной безопас-

ности должен объясняться не просто уровнем автоматизации, а тем, что цифровые технологии 

уменьшают вариативность управленческого поведения и снижают вероятность ошибочной реак-

ции персонала. 

На этой основе причинно-следственная цепочка влияния цифровых технологий может быть 

представлена следующим образом: цифровые инструменты формируют стандартизированную 

структуру управленческого решения; стандартизация уменьшает вариативность действий и уси-

ливает дисциплину сценариев; это снижает вероятность ошибок исполнения и ошибок управлен-

ческой реакции; в результате повышаются надёжность и функциональная безопасность объекта. 

Такая логика позволяет принципиально отделить эффект автоматизации операций от эффекта 

стандартизации решений. Для объектов КИИ это различие является ключевым, поскольку именно 

вторая составляющая имеет непосредственное отношение к управляемости сложной системы. 

Из этого вытекают и требования к системе оценки. Недостаточно измерять цифровизацию 

только через уровень автоматизации, количество интеграций или экономию времени. Более реле-

вантными являются показатели, отражающие изменение самого управленческого процесса: доля 

решений, поддержанных цифровыми средствами, частота отклонений от регламентированных 

сценариев, количество ошибок оператора, своевременность реакции на отклонение, полнота ре-

гистрации предаварийных ситуаций. Одновременно должны использоваться и результирующие 

показатели: уровень брака, частота отказов, длительность простоев, среднее время восстановле-

ния, количество повторных нарушений. Именно сочетание процессных и результативных инди-

каторов позволяет оценивать цифровизацию не как формальный признак модернизации, а как ин-

струмент повышения управляемости. 

 

Выводы 

1.Для промышленных объектов критической информационной инфраструктуры цифровые 

технологии следует рассматривать прежде всего как средства стандартизации управленческих ре-

шений. Их основной эффект проявляется в уменьшении свободы ошибочной интерпретации, уси-

лении цифровой дисциплины исполнения, обеспечении трассируемости действий и поддержке 

управления по отклонениям.  

2.Оценка результативности цифровых технологий должна строиться не только на технологи-

ческих и экономических метриках, но и на показателях, отражающих снижение вариативности 

человеческого фактора в управленческих процессах. Именно такой подход позволяет связать  
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цифровизацию с качеством, надёжностью и функциональной безопасностью не формально, а че-

рез конкретный управленческий механизм. 
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