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Аннотация. В статье рассмотрены возможности применения биометрии в ритейле.  Круп-

нейшие в мире по площади торговые центры принимает от 10 до 100 и более млн посетите-

лей в год, эти потребительские вызовы требуют от управляющих компаний перехода от ин-

туитивного управления к управлению с учетом стратегической, тактической и оперативной 

составляющих, основанных на глубоком анализе характеристик посетителей. В этом контек-

сте рассмотрим биометрические технологии, представляющие собой автоматизированные 

методы распознавания личности на основе уникальных физиологических или поведенческих 

характеристик, переживают период беспрецедентного роста и трансформации. Анализ гло-

бального объема рынка биометрических технологий прогнозируется цифрой  более 322 млрд 

долларов США к 2035 году. В статье рассмотрены: области возможного  применения  ри-

тейла, основные  биометрические технологии применимые в ритейле, связь биометрии с  биз-

нес-процессами и решениями в ритейле, правовые и этические аспекты применения биомет-

рии в  ритейле, возможные риски биометрии в ритейле и направления их снижения. Исследо-

ваны основные направления и показатели, которые определяют  повышение эффективности 

ритейла от применения биометрических технологий: персонализация предложений, улучше-

ние качества обслуживания клиентов, внедрение программ лояльности, оптимизация ассор-

тимента товаров, развитие онлайн-продаж и мультиканальной стратегии, сбор и анализ об-

ратной связи от клиентов.  
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Annotation. The article discusses the possibilities of using biometrics in retail. The world's largest 

shopping malls receive from 10 to 100 million or more visitors per year, and these consumer chal-

lenges require management companies to move from intuitive management to management based on 

strategic, tactical and operational components based on a deep analysis of visitor characteristics. In 

this context, we will consider biometric technologies, which are automated methods of personality 

recognition based on unique physiological or behavioral characteristics, experiencing a period of 

unprecedented growth and transformation. An analysis of the global volume of the biometric technol-

ogy market is projected to reach more than 322 billion US dollars by 2035. The article discusses: 

areas of possible retail applications, the main biometric technologies used in retail, the relationship 

of biometrics with business processes and solutions in retail, legal and ethical aspects of the use of 

biometrics in retail, possible risks of biometrics in retail and ways to reduce them. The main directions 

and indicators that determine the increase in retail efficiency from the use of biometric technologies 

are studied: personalization of offers, improvement of customer service quality, implementation of 

loyalty programs, optimization of the product range, development of online sales and a multi-channel 

strategy, collection and analysis of customer feedback. 
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Введение 

Крупнейший в мире по площади ритейла  принимает около от 10 до 100 и более  млн посе-

тителей в год, эти потребительские вызовы требуют от управляющих компаний перехода от 

интуитивного управления к управлению с учетом стратегической, тактической и оперативной 

составляющих, основанных на глубоком анализе данных. В этом контексте рассмотрим 
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биометрические технологии, представляющие собой автоматизированные методы распознава-

ния личности на основе уникальных физиологических или поведенческих характеристик, пе-

реживают период беспрецедентного роста и трансформации. Глобальный рынок биометрии, 

оцененный в 59,65 млрд долларов США в 2025 году, демонстрирует впечатляющую динамику: 

ожидается, что к 2035 году его объём превысит 322,94 млрд долларов США, что соответствует 

совокупному среднегодовому темпу роста (CAGR) более 18,4% в период с 2026 по 2035 гг. [1]. 

Этот взрывной рост обусловлен синергией нескольких ключевых факторов: стремительной 

цифровизацией глобальной экономики, растущими требованиями к безопасности данных и 

масштабными государственными программами внедрения цифровых идентификаторов. 

Рынок биометрических технологий сегментирован по компонентам (аппаратное обес-

печение, программное обеспечение, услуги), биометрическим методам (физиологические, 

поведенческие), типу контакта (контактный, бесконтактный, гибридный), типу аутентифика-

ции (однофакторная, многофакторная), применению (контроль доступа, аутентификация пла-

тежей и т. д.), отрасли конечного использования (государственный сектор, финансовый сек-

тор и т. д.) и географическому положению1.  

Мировые технологические лидеры формируют конкурентный ландшафт отрасли. Та-

кие компании как IDEMIA и Thales Group (обе — Франция), доминируют в сегментах, свя-

занных с государственными ID-проектами, электронными паспортами и решениями для по-

граничного контроля [4]. NEC Corporation (Япония) удерживает лидерские позиции в области 

алгоритмов распознавания лиц [1]. Fujitsu2 известна своими инновациями в области сканиро-

вания ладони и вен. Финансовые показатели этих корпораций исчисляются миллиардами 

долларов; например, выручка сегмента Digital ID & Biometrics Thales3 за первое полугодие 

2025 года составила около 1,86 млрд евро [10]. Внедрение биометрии приносит значитель-

ную социальную и экономическую эффективность, сокращая мошенничество и создавая ин-

клюзивные цифровые экосистемы. Однако отрасль сталкивается с серьёзными проблемами: 

рисками для конфиденциальности, высокой стоимостью внедрения и отсутствием глобаль-

ной стандартизации [12, 15].  

Российский рынок биометрии развивается исключительно динамично, во многом бла-

годаря созданию централизованной инфраструктуры — Единой биометрической системы 

(ЕБС). По данным Центра биометрических технологий (ЦБТ, оператор ЕБС), количество заре-

гистрированных в ЕБС граждан к 2025 году достигло 8,5 миллионов человек [3, 5]. Ключевым 

драйвером и лидером выступает Сбербанк. Его флагманский продукт — система бесконтакт-

ной оплаты «Оплата улыбкой» (Smile to Pay) — был внедрен в метрополитенах нескольких 

крупных городов [2]. Помимо Сбербанка, на рынке активны ВТБ, Альфа-Банк, а также техно-

логические компании VisionLabs и Центр речевых технологий (ЦРТ), приобретённый Сбер-

банком4 для усиления экспертизы [10]. Развитие рынка также подстёгивается регуляторными 

инициативами, обязывающими микрофинансовые организации (МФО) использовать биомет-

рию с 2026 года [9]. Россия сформировала уникальную модель биометризации, что создаёт 

прочный фундамент для внутреннего роста, но также ставит вопрос о конкурентоспособности 

российских решений на глобальном уровне [13]. 

 

Методология и методы распознавания 

 
1 https://www.mordorintelligence.com/industry-reports/biometrics-market 
2 Fujitsu — японская корпорация, специализирующаяся на информационных технологиях и услугах. 

Работает на глобальном уровне, имеет дочерние подразделения во всём мире 
3 Thales — глобальный лидер в области передовых технологий, в том числе в сферах цифровой иден-

тификации и биометрии. Компания разрабатывает продукты и решения, которые помогают сделать 

мир безопаснее, экологичнее и более инклюзивным. 
4 https://www.speechpro.ru/media/news/05-08-2019?ysclid=mjvulbw6hf947443891 
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Современные биометрические системы основываются на широком спектре методов, 

каждый из которых обладает уникальными характеристиками, областью применения и уров-

нем зрелости [12]. Основные биометрические методы: 

1. Распознавание по лицу (Facial Recognition). Самый быстрорастущий и широко внедряе-

мый метод, особенно в сегментах розничных платежей и «безопасного города». Современ-

ные алгоритмы, основанные на глубоком машинном обучении, достигли высокой точно-

сти, но сталкиваются с вызовами, связанными с алгоритмической предвзятостью и угро-

зами в виде дипфейков [12, 15]. 

2. Распознавание по отпечатку пальца (Fingerprint Recognition). Устоявшаяся и распростра-

ненная технология. Широко применяется в смартфонах и биометрических платежных кар-

тах. Рынок таких карт ожидает рост до 5,7 млрд долларов к 2030 году [6]. 

3. Голосовая биометрия (Voice Biometrics). Набирающий популярность метод, особенно в 

банковском секторе, для аутентификации в контакт-центрах. К 2035 году рынок может до-

стичь 41,4 млрд долларов [7]. 

4. Распознавание по радужной оболочке глаза (Iris Recognition). Один из самых точных и за-

щищённых от подделки методов, чей рост стимулируется развитием технологий жидких 

линз [1]. 

Перспективные направления и тренды: 

Мультимодальная (гибридная) биометрия. Комбинация двух или более методов для рез-

кого повышения уровня безопасности. Этот подход считается наиболее перспективным для 

критически важных приложений [12]. 

Поведенческая биометрия. Анализ уникальных поведенческих паттернов пользователя 

для непрерывной аутентификации в фоновом режиме [8]. 

Детекция живости (Liveness Detection). Критически важная сопутствующая технология, 

особенно для распознавания лица и голоса. Это технология в области кибербезопасности, ко-

торая проверяет, что пользователь физически присутствует и жив во время попытки аутенти-

фикации [15]. 

Таким образом, наиболее перспективным путем развития является синергетическая ин-

теграция методов в рамках мультимодальных систем, усиленная передовыми алгоритмами ИИ 

для детекции живости и поведенческого анализа. 

 

Результаты 

Анализ данных демонстрирует впечатляющие результаты внедрения биометрических 

технологий как на международном уровне, так и в России. 

Конкретные результаты внедрения в России: 

• Стремительный рост пользовательской базы и транзакций: Количество зарегистриро-

ванных в ЕБС граждан за два года выросло почти в 28 раз [3]. Объём биометрических 

платежей за 9 месяцев 2025 года вырос в 9 раз до 145,9 млн операций [2, 5]. Аналитики 

прогнозируют, что к 2027 году доля биометрии в транзакциях в РФ может составить 1%, а 

в перспективе — 10-15%, что значительно сократит долю карточных платежей [5]. 

• Успехи лидеров рынка: Сервис Сбербанка «Оплата улыбкой» обработал 1,2 млн поездок 

в метро [2]. ВТБ сообщает о 180 млн успешных биометрических оплат в транспорте [2]. 

• Рост общественного доверия: Социологические опросы фиксируют положительную ди-

намику: доля россиян, позитивно относящихся к биометрии, выросла с 27% в 2023 году 

до 41% в 2024 [5]. 

 

Мировая конкуренция за сегменты рынка 

По оценкам экспертов в 2024 году объём мирового рынка биометрии оценивался в 51,76 

млрд долларов США. По прогнозам экспертов к 2032 году он достигнет 145,89 млрд долларов 
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США при среднегодовом темпе роста 13,83%. Наиболее интенсивное столкновение интересов 

на рынке биометрии ожидается в следующих регионах мира:  

1) Северная Америка. К 2035 году доля рынка биометрических технологий в этом регионе 

составит 33%. Этому будут способствовать инновации, государственные инвестиции и пе-

редовая технологическая инфраструктура;  

2) Азиатско-Тихоокеанский регион. Это наиболее быстрорастущий регион из-за быстрой ин-

дустриализации, роста затрат на рабочую силу и усилий по цифровым трансформациям в 

таких странах как Китай, Индия и Япония. В таблице 1  представлены  тенденции и пер-

спективы мирового рынка биометрии 

 

Таблица 1  

Тенденции и перспективы мирового рынка биометрии  

 Направления развития (~) % Влияние 

на прогноз 

среднегодового 

темпа роста 

Географическая зна-

чимость 

Временная 

шкала воздей-

ствия 

Национальные программы электрон-

ного удостоверения личности в Азии, 

поддерживаемые государством  

+3.20% Азиатско-Тихоокеан-

ский регион, выход на 

Ближний Восток  

Среднесрочная 

перспектива 

 (2–4 года)  

Стандарты EMVCo и ISO способ-

ствуют распространению платёжных 

карт с отпечатками пальцев в Север-

ной Америке и Европе  

+2.80% Северная Америка и 

ЕС  

Краткосрочная  

(≤ 2 лет)  

План внедрения биометрии в Управ-

лении транспортной безопасности 

США  

+2.10% Северная Америка: 

первые успехи в круп-

ных аэропортах  

Среднесрочная 

перспектива  

(2–4 года)  

Политика Китая «Умный аэропорт 

2025»: ускорение внедрения биомет-

рии лица и голоса  

+1.90% Ядро Азиатско-Тихо-

океанского региона, 

влияние на глобальные 

авиационные узлы  

Краткосрочная 

 (≤ 2 лет)  

Биометрические требования KYC от 

центральных банков стран Персид-

ского залива и Африки  

+1.70% Ближний Восток и Аф-

рика  

Долгосрочный (≥ 

4 лет)  

Цифровая трансформация здраво-

охранения: внедрение систем иденти-

фикации пациентов  

+1.40% Глобальный, с концен-

трацией на развитых 

рынках  

Среднесрочная 

перспектива 

 (2–4 года)  

 Биометрия в ритейле + 3,0-4,0% Глобальный, с концен-

трацией на развитых 

рынках 

Среднесрочная 

перспектива 

 (2–4 года) 

 

Возможности биометрии в ритейле 

Кратко рассмотрим, как использовать биометрию в ритейле.  

Биометрия в ритейле может:1. повышать персонализацию; 2. ускорять покупки; 3. усиливать 

безопасность.  

Рассмотрим  обзор подходов возможностей биометрии в ритейле. 
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Области возможного  применения:   

1.Вход/идентификация покупателей: безконтактная идентификация по лицу или радужке для 

персонализированных предложений (при согласии клиента). 

2.Персонализация в магазине: распознавание возраста/пола, эмоционального состояния для 

адаптации сервисов и ассортимента. 

3.Просмотр и оплата: быстрые платежи по биометрии (например, отпечаток, распознавание 

лица) вместо карт/пины. 

4.Виртуальные примерочные и примерочные без кассира: сканирование тела/размера для ре-

комендаций и примерки. 

5.За пределами магазина: лояльность и вход в программы без приложения, анализ поведения 

для оптимизации размещения товаров. 

 

Основные  биометрические технологии применимые в ритейле 

1. Распознавание лица: идентификация или подтверждение личности, аугментация персона-

лизации, но требует четкой политики приватности. 

2. Распознавание отпечатков пальцев/радужной оболочки: высокие показатели скорости и 

безопасности, но требуют устройств-сканеров. 

3. Голосовые биометрии: идентификация по голосу в Call-центре или витринах с аудиопо-

мощниками. 

4. Биометрия поведения: анализ тембра голоса, манеры ходьбы, клики — для доп. сегмента-

ции без явной идентификации. 

5. Биометрия по венам/кожным характеристикам: редкие решения для платежей; требуют 

специфического оборудования. 

 

Связь биометрии с  бизнес-процессами и решениями в ритейле 

1. Привязка к клиентскому профилю: сбор согласия на биометрические данные, создание 

безопасного профиля, управление согласиями. 

2. Персонализация контента: динамические предложения в приложении, на дисплеях вит-

рины и в кассах. 

3. Оплата и скорость операций: настройка платежной системы на биометрическую аутенти-

фикацию; двойная аутентификация для больших сумм. 

4. Аналитика и маркетинг: сегментация по биометрическим признакам с соблюдением при-

ватности; измерение конверсий и среднего чека. 

 

Правовые и этические аспекты применения биометрии в  ритейле 

1. Со согласия и прозрачности: четко информируйте о том, какие данные собираются, зачем 

и как будут использоваться. 

2. Право на удаление/отказ: возможность отозвать согласие, удалить данные и прекратить ис-

пользование биометрии. 

3. Минимизация данных: хранение только необходимых биометрических данных и миними-

зация их обработки. 

4. Безопасность: шифрование, хранение в защищённых хранилищах, контроль доступа, 

аудит. 

5. Соответствие регуляциям: Europe (GDPR), Россия (законы о персональных данных), ло-

кальные требования к биометрии. 

 

Возможные риски биометрии в ритейле и направления их снижения. 

1. Непризнание образа  посетителя/ложные срабатывания: использовать многоуровневую 

аутентификацию, пороги порога доверия, оповещения. 
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2. Утечки данных: шифрование на этапе передачи и хранения, регулярные аудиты. 

3. Негатив граждан: опасения по поводу слежки; внедрять опцию явного отказа и альтерна-

тивные способы оплаты/идентификации. 

4. Инфраструктура как фактор снижения рисков: необходимы современные камеры, терми-

налы с биометрией, интеграции с POS/CRM. 

 

Для расчета эффективности применения биометрии в ритейле, можно использовать ком-

плексный подход с несколькими ключевыми метриками. Перечислим основные направления 

и показатели, которые определяют повышение эффективности: 

1.Ускорение операций: среднее время покупки до внедрения (TT); среднее время покупки по-

сле внедрения (TT’); прирост скорости обслуживания: ΔTT = TT - TT’ 

2.Конверсия и продажи: конверсия посетителей в покупателей до/после; средний 

чек (AOV) до/после; вклад биометрии в повторные покупки (повторные визиты). 

3.Лояльность и персонализация: увеличение частоты визитов на клиента; CTR персонализи-

рованных предложений. 

4.Безопасность и операции: число инцидентов безопасности; стоимость предотвращённых 

мошеннических операций. 

       5.Удовлетворённость клиентов: NPS до/после; доля клиентов, согласившихся на использова-

ние биометрии 

 

Выводы и рекомендации по развитию ритейла с использованием  

технологий биометрии. 

Россия совершила рывок во внедрении биометрии, создав одну из самых передовых в 

мире по охвату населения национальных систем. Главным стратегическим активом является 

успешно функционирующая масштабная модель биометрической идентификации, интегриро-

ванная в повседневную жизнь [3, 5].  

Вот шесть рекомендаций по повышению дохода в ритейле и улучшению социального 

обслуживания покупателей с применением биометрии, а также оценка ожидаемого роста до-

хода в процентах: 

1. Персонализация предложений. Ожидаемый рост дохода: до 10-15%. Инициативы по пер-

сонализации, такие как рекомендации на основе истории покупок и предпочтений клиен-

тов, могут значительно повысить среднюю сумму покупки и лояльность клиентов. 

2. Улучшение качества обслуживания клиентов. Ожидаемый рост дохода: до 5-10% 

Обучение персонала навыкам общения и быстрого решения проблем покупателей повысит 

удовлетворенность и, как следствие, приведет к увеличению числа повторных покупок. 

3. Внедрение программ лояльности. Ожидаемый рост дохода: до 10-20%. Программы, пред-

лагающие скидки, бонусные баллы или эксклюзивные предложения для постоянных кли-

ентов, могут значительно увеличить частоту покупок и размер среднего чека. 

4. Оптимизация ассортимента товаров. Ожидаемый рост дохода: до 5-15%. Анализ продаж и 

спроса на товары поможет выявить наиболее популярные позиции и снизить запасы не-

ликвидных товаров, что в итоге повысит оборачиваемость и доход. 

5. Развитие онлайн-продаж и мультиканальной стратегии. Ожидаемый рост дохода: до 20-

30%. Расширение онлайн-продаж и интеграция различных каналов сбыта (онлайн и 

офлайн) поможет привлечь больше клиентов и упростить процесс покупки. 

6. Сбор и анализ обратной связи от клиентов. Ожидаемый рост дохода: до 5-10%. Регуляр-

ный сбор мнений и предложений от клиентов позволит выявить слабые места в обслужи-

вании и улучшить качество услуг, что может привести к повышению удовлетворенности 

клиентов. 
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Эти рекомендации могут варьироваться по степени эффективности в зависимости от 

конкретного сектора ритейла и уровня конкуренции на рынке. 

Таким образом, укрепление позиций биометрии на рынке ритейла лежит в стратегии 

экспорта успешной национальной цифровой модели, подкрепленной передовыми, этичными 

технологиями и выстроенными вокруг них партнерскими экосистемами. 
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